1N
J\ol%

;3 ®
j ®
f\\ DRAFT PROPOZIM:
SN STRATEGJIA SHTETERORE PER SIGURI

KIBERNETIKE DHE PLANI | VEPRIMIT TE NJE
SHTETI

Veton Beijtullahu, Blent Kurtalani
UBT-CERT
08.06.2017



* Obijektivc

® Implementimi, Monitc

® Plani i veprimit
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bote té ndérlidhur mes veti né internet, shteti,
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infrastrukturat, bizneset dhe té gjithé njerézit ey
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varen nga funksionimi i besueshém i
l teknologjisé sé informacionit dhe komunikimit. r T

® Liria dhe vlera e njerézve né botén kibernetike duhet mbrojtur ashtu sikur né botén e
? jashtme. Institucionet geveritare luajné rol kryesor duke pércaktuar politika dhe

udhézime, pér té siguruar hapésirén kibernetike.

® Sot, secili shtet i zhvilluar ka njé strategji té sigurisé dhe plan té veprimit pér 3 apo 4

vitet né vazhdim.



sigurte.

* Hapjc

® Bashképunim me ombétare.

( ® Ekonomi dhe infrastrukturé dixhitale
@
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1\) ANALIZA

® Me numrin e pérdoruesve né internet gjithmoné né rritie, dhe me teknologjité e
reja, numri i mundésive pér sulm sé bashku me kompleksitetin e sulmit, po rritet

gjithashtu.

® Rreziku kryesor mbetet krimi kibernetik dhe rritja e tij reflektohet nga zhvillimi
i shkathtésive té krimineléve kibernetik dhe aftésia e tyre pér té béré sulme té

organizuara.

® Infrastrukturat kritike gé mund té sulmohen jané: sistemi energjetik, sistemi

financiar, ujésjellési, telekomunikacioni, siguria dhe rendi publik.




* Sic

® Qendér e

® Fushata vetédijésues er rreziget dhe sulmet kibernetike.

® Stimulim i hulumtimeve dhe zhvillimeve né kété fushé.




CYBER SECURITY THREAT PREVENTION

TOPFIVE CYBER THREATS TO 2012 2013 2012 2013 2012
GOVERNMENT AGENCIES
47% 59% 15% 25%

MISUSE MALWARE CYBER ESPIONAGE

2% 49, 47 2% 39%

\3
MISUSE HAS INCREASED
b | g m . R SIGNIFICANTLY SINCE 2012

MALWARE AND CYBER
MISUSE PHISHING MALWARE SPAM LEAKAGE ESPIONAGE HAVE DECREASED

LACK OF TRAINING IS AN OBSTACLE EMPLOYEE TRAINING IS A SIGNIFICANTLY HIGHER EMPLOYEE TRAINING
TO CYBER THREAT PREVENTION INVESTMENT PRIORITY FOR DEFENSE AGENCIES IS A TOP INVESTMENT PRIORITY FOR
PREVENTION OF CYBER THREATS

Almost 70% agree that end users are aware of agency

security policies, yet lack of training is an issue CIVILIAN IMPLEMENTATION OF
TECHNICAL/SYSTEM
SAFEGUARDS

32%@ ‘ ‘]I‘ 28% 55%

TRAINING
LACK OF LACK OF

TRAINING FOR SECURITY _
SUPERVISORS TRAINING FOR POLICY/PROCEDURE

IS AN EMPLOYEES IS IMPLEMENTATION
OBSTACLE AN OBSTACLE 7 OR CHANGES




IMPLEMENTIMI

® Adresimi i ¢éshtjeve thelbésore pér menaxhimin e krizés kibernetike dhe

propozimi i masave pér efikasitet mé té larté.

® Analizim i raporteve mbi gjendjen e sigurisé té paragqitura nga grupi koordinues

i sigurisé kibernetike.
® Léshim i vlerésimeve periodike mbi gjendjen e sigurisé.
® Pércaktimi i planeve té veprimit pér kriza kibernetike.

® Edukim shtesé, pér té krijuar gjeneratén e ardhshme té profesionistéve né siguri

kibernetike.




1\@ MONITORIMI
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® Koodrinatori Nacional i Sigurisé Kibernetike monitoron indikatorét e Strategjisé.
® Ministrité dhe institucionet tjera monitorojné aktivitetet gé u jané ndaré atyre dhe
1 dorézojné raportet periodike tek Koordinatori Nacional.

®* OJQ duke gené pjesé e tryezave té rrumbullakéta gjithashtu monitorojné dhe

paragesin rekomandimet né lidhje me gjendjen e sigurisé.

® Koordinatori Nacional pérpilon njé raport né fund té ¢do viti, sa i pérket numrit

té aktiviteteve, projekteve, personelit dhe strukturave.







- Aktiy

- Afati koho

- Buxheti

- Institucioni pérgjegijés

- Institucionet mbéshtetése

- Indikatorét e performancés




